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1. PENDAHULUAN 

Dalam era digital yang semakin maju, teknologi kecerdasan buatan telah membawa dampak 
transformatif dalam berbagai aspek kehidupan, termasuk dalam produksi konten digital. Salah 
satu manifestasi teknologi AI yang berkembang pesat adalah deepfake, teknologi berbasis 
machine learning yang dapat menciptakan representasi audio-visual palsu yang sangat 
meyakinkan dari seseorang, tanpa persetujuan orang tersebut. Fenomena ini mengaburkan batas 
antara kenyataan dan manipulasi digital, menimbulkan risiko serius terhadap hak privasi 
individu, integritas identitas digital, serta keamanan informasi. Secara global, laporan dari 1 
mencatat peningkatan lebih dari 900% jumlah konten deepfake dari 2018 hingga 2023, dengan 
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 The rapid development of Artificial Intelligence (AI) technologies has 
significantly transformed digital content production, particularly 
through deepfake technology, which enables the creation of hyper-
realistic audio-visual representations without consent. This 
phenomenon poses substantial threats to individual privacy and the 
integrity of digital identity, especially in legal systems that lack 
responsive regulatory frameworks. This study aims to analyze the 
extent to which the Indonesian legal system is equipped to protect 
individual privacy rights from deepfake threats and to examine 
regulatory models from other jurisdictions as comparative references. 
Employing a normative juridical approach combined with 
comparative legal analysis, the research reviews national laws, 
international regulations, academic literature, and case studies 
involving non-consensual synthetic content. The findings reveal that 
Indonesia lacks specific legal instruments addressing digital image and 
voice authorization. Although Law No. 27 of 2022 on Personal Data 
Protection and the Electronic Information and Transactions Law are 
in place, they do not explicitly cover digital identity manipulation. 
Indonesia's regulatory framework remains insufficient compared to 
regulations such as the European Union’s General Data Protection 
Regulation (GDPR) and AI Act, or the United Kingdom’s Online Safety 
Act. The study identifies five legal dimensions relevant to deepfake 
regulation, with three of them, including digital voice, image rights, 
and digital authorization, currently unregulated. This research 
contributes to the discourse on digital law by highlighting the urgency 
for regulatory reform and the recognition of digital identity as a 
protected legal right within Indonesia’s legal system. 
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mayoritas digunakan dalam konteks eksploitasi seksual dan disinformasi politik. Salah satu kasus 
terkenal terjadi di Amerika Serikat pada tahun 2020 ketika video palsu Nancy Pelosi yang 
dimanipulasi untuk menunjukkan gangguan berbicara tersebar luas dan memicu disinformasi 
politik. Di Inggris, pada 2021, penipuan suara berbasis AI menyebabkan kerugian ratusan ribu 
dolar bagi sebuah perusahaan. Di Indonesia, tren penyebaran video deepfake yang menampilkan 
wajah publik figur mulai meningkat sejak 2022, namun hingga kini belum ada regulasi khusus 
yang menanganinya secara komprehensif. Situasi ini menunjukkan adanya ketimpangan antara 
kemajuan teknologi dan kerangka regulatif yang melindungi hak-hak digital warga negara. 
 
Seiring meningkatnya prevalensi konten deepfake, sejumlah studi telah mengidentifikasi dampak 
seriusnya terhadap hak privasi dan keamanan digital. Studi oleh 2 dan 3 menunjukkan bahwa 
deepfake berpotensi digunakan untuk pencemaran nama baik, pemerasan, hingga penipuan 
identitas digital. Sementara itu, laporan 4 menekankan bahwa deepfake juga digunakan dalam 
propaganda politik dan rekayasa sosial berskala besar. Di sisi hukum, regulasi di banyak negara 
masih tertinggal dari kecepatan perkembangan teknologi ini. Di Indonesia, Undang-Undang No. 
27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) belum secara eksplisit melindungi 
representasi digital seperti wajah dan suara dalam konteks rekayasa AI. Studi oleh 5 
mengungkapkan bahwa mayoritas korban konten deepfake tidak memiliki jalur hukum yang 
efektif untuk menuntut keadilan atau mendapatkan pemulihan. Sementara di Amerika Serikat, 
rancangan Deepfake Accountability Act mulai dirumuskan, dan Inggris telah mengesahkan Online 
Safety Act yang mengatur distribusi konten sintetis non-konsensual secara eksplisit. Ini 
menunjukkan adanya kesenjangan antara negara yang progresif dan negara yang masih 
merumuskan kerangka hukumnya. 
 
Beberapa penelitian terkait teknologi deepfake menunjukkan bahwa konten sintetis berbasis AI 
memiliki potensi besar dalam menciptakan disinformasi dan manipulasi opini publik. 6 
menjelaskan bahwa deepfake dapat merusak kepercayaan terhadap bukti visual dan 
memperlemah sistem hukum berbasis fakta. 7 menekankan bahwa ancaman utama dari deepfake 
terletak pada aspek kecepatan distribusi dan kemampuan untuk meniru identitas digital tanpa 
izin. Sementara itu, 8 membahas dilema etika dari penggunaan teknologi ini yang tidak dibarengi 
dengan regulasi komprehensif. 9 memperluas diskusi ini dengan menyatakan bahwa teknologi 
deepfake merupakan salah satu contoh kegagalan sistem AI dalam menjamin keadilan informasi 
dan integritas data personal. Kelima penelitian ini menggambarkan bahwa ancaman teknologi 
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deepfake tidak hanya teknis, tetapi juga memerlukan pemahaman multidisipliner, khususnya 
dalam bidang hukum dan etika digital. 
 
Penelitian-penelitian lain juga mengkaji bagaimana sistem hukum saat ini belum sepenuhnya 
mampu merespons perkembangan pesat dari teknologi deepfake. 10 menyatakan bahwa regulasi 
digital masih terfragmentasi dan sering kali tidak relevan terhadap dinamika konten sintetis 
berbasis AI. 11 menyoroti konsep privasi kontekstual sebagai landasan penting dalam memahami 
dampak deepfake terhadap hak individu. 12 mengusulkan pendekatan accountability-by-design 
dalam kerangka etika AI, untuk memastikan produsen dan distributor teknologi bertanggung 
jawab atas penggunaan sistem mereka. Sementara itu, 13 menggarisbawahi pentingnya kebijakan 
berbasis hak asasi manusia dalam mengatur konten deepfake, terutama yang berkaitan dengan 
kebebasan berekspresi dan privasi. Studi-studi ini memberikan gambaran bahwa perumusan 
kebijakan hukum terkait deepfake tidak dapat dilepaskan dari kerangka etika dan prinsip-prinsip 
tata kelola teknologi digital yang inklusif. 
 
Penelitian yang lebih fokus pada pendekatan hukum perbandingan juga telah dilakukan di 
berbagai negara untuk memahami bagaimana kebijakan terkait deepfake direspons secara 
global. 14  mengkaji kebijakan anti-deepfake di Pakistan dan menemukan keterbatasan dalam 
perlindungan terhadap hak privasi non-konsensual. 15  meneliti pendekatan Korea Selatan yang 
relatif lebih ketat dalam membatasi distribusi konten sintetis pornografi. 16 mengulas tantangan 
hukum di India, termasuk tumpang tindih antara undang-undang teknologi informasi dan 
perlindungan privasi. 17 menambahkan bahwa literasi digital masyarakat dan kejelasan hukum 
sangat menentukan efektivitas pengendalian konten deepfake. Di sisi lain, 18 membandingkan 
pendekatan Amerika Serikat dan Uni Eropa, dan menemukan bahwa meskipun keduanya 
memiliki arah yang sama, mekanisme eksekusinya berbeda secara substansial. Penelitian-
penelitian ini menunjukkan bahwa respons hukum terhadap deepfake sangat bergantung pada 
kesiapan negara dalam mengadaptasi instrumen hukum terhadap tantangan identitas digital 
baru. 
 
Meskipun berbagai penelitian telah membahas dampak teknologi deepfake terhadap hak privasi 
dan integritas digital, sebagian besar masih terfokus pada pendekatan global atau konteks negara 
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maju, tanpa menelaah secara mendalam dinamika hukum di negara berkembang seperti 
Indonesia. 19 serta 20 menyoroti potensi ancaman terhadap sistem hukum dan demokrasi, tetapi 
tidak secara eksplisit membahas tantangan di negara dengan sistem hukum yang belum adaptif. 
Studi oleh 21  lebih banyak mengeksplorasi dimensi etika teknologi deepfake, namun belum 
mengarah pada kajian normatif hukum di tingkat nasional. 22 mengusulkan pendekatan berbasis 
hak asasi manusia, namun konteksnya lebih banyak diterapkan di Uni Eropa dengan infrastruktur 
hukum digital yang sudah mapan. Penelitian oleh 23 pun meski mengangkat privasi kontekstual, 
belum menjangkau kompleksitas hukum terkait konten sintetis non-konsensual di negara seperti 
Indonesia. Kesenjangan ini memperlihatkan bahwa kajian hukum terhadap fenomena deepfake 
belum banyak dilakukan dalam ruang lingkup negara dengan sistem hukum yang masih 
berorientasi pada data pribadi secara sempit dan belum menjangkau hak identitas digital secara 
menyeluruh. 
 
Lebih lanjut, belum banyak studi yang secara khusus menelaah kekosongan regulasi terkait 
perlindungan hukum terhadap individu dari penyalahgunaan citra dan suara digital berbasis AI. 
24  memang meneliti pendekatan kebijakan di negara berkembang, tetapi tidak mengulas secara 
rinci instrumen hukum positif yang berlaku. Sementara itu, penelitian oleh 25  dan 26  yang 
membandingkan kerangka hukum internasional seperti GDPR dan Deepfake Accountability Act 
hanya memberikan gambaran umum tanpa analisis mendalam tentang kesiapan adopsi dalam 
konteks lokal Indonesia. 27 mencatat bahwa UU PDP dan UU ITE belum mencakup aspek otorisasi 
citra dan suara digital, tetapi belum dilengkapi dengan solusi normatif yang konkret. 28  juga 
belum menyoroti urgensi mekanisme remediasi bagi korban konten deepfake secara sistemik. 
Oleh karena itu, penelitian ini bertujuan untuk mengisi kesenjangan tersebut dengan 
memberikan analisis normatif terhadap perlindungan hak privasi, serta menyusun kerangka 
regulasi berbasis perbandingan hukum dan prinsip etika digital yang relevan dengan konteks 
Indonesia. 
 
Penelitian ini bertujuan untuk menjawab pertanyaan utama: sejauh mana hukum nasional 
Indonesia saat ini mampu melindungi hak privasi individu terhadap ancaman yang ditimbulkan 
oleh konten deepfake? Selain itu, bagaimana praktik regulatif di negara lain dapat menjadi 
rujukan dalam merumuskan kebijakan hukum yang relevan di Indonesia? Fokus utama penelitian 
ini terletak pada analisis yuridis terhadap kekosongan regulasi yang ada, dengan 
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mempertimbangkan kompleksitas konten sintetis yang semakin canggih dan sulit dibedakan dari 
konten autentik. Penelitian ini juga akan menelaah bentuk perlindungan hukum yang telah 
diterapkan di beberapa yurisdiksi global, khususnya yang telah mengatur penggunaan dan 
distribusi konten deepfake secara eksplisit. Harapannya, penelitian ini dapat merumuskan 
kerangka yuridis yang lebih responsif terhadap perkembangan teknologi digital, sekaligus 
menawarkan kontribusi akademik dan praktis dalam pembentukan regulasi konten digital 
sintetis berbasis hak privasi. Dengan pendekatan tersebut, hasil penelitian ini diharapkan dapat 
memberikan dasar yang kuat bagi pembuat kebijakan dalam membentuk sistem hukum yang 
adaptif terhadap risiko baru dalam ruang digital, terutama yang berkaitan dengan pelanggaran 
privasi melalui rekayasa identitas secara non-konsensual. 
 

2. METODE PENELITIAN 

Penelitian ini menggunakan pendekatan yuridis normatif, yang fokus pada analisis norma hukum 
tertulis, seperti undang-undang dan peraturan perundang-undangan, khususnya dalam konteks 
fenomena teknologi deepfake. Untuk memperkaya pemahaman, digunakan pula pendekatan 
perbandingan hukum (comparative law) dan konseptual, yang bertujuan membedah prinsip 
filosofis dan etika yang mendasari regulasi terhadap konten digital sintetis. Penelitian ini bersifat 
deskriptif-analitis, dengan tujuan tidak hanya menjelaskan norma hukum yang berlaku, tetapi 
juga menilai efektivitasnya dalam menghadapi tantangan kontemporer. 

Karena penelitian bersifat normatif, maka tidak menggunakan metode survei atau wawancara. 
Populasi dan sampel digantikan oleh bahan hukum, yaitu dokumen hukum primer (seperti 
undang-undang dan putusan pengadilan) serta dokumen sekunder (literatur akademik dan 
laporan lembaga internasional). Kriteria inklusi didasarkan pada relevansi materi terhadap isu 
hukum yang diteliti, seperti pengaruh deepfake terhadap hak privasi digital. 

Pengumpulan data dilakukan melalui studi kepustakaan, yang mencakup pencarian sistematis 
terhadap regulasi, artikel ilmiah, dan studi kasus. Tiga jenis data utama adalah: 

1. Peraturan, seperti UU PDP, GDPR, Online Safety Act (UK), dan Deepfake Accountability 
Act (AS); 

2. Literatur, berupa jurnal hukum dan buku akademik terkait hukum AI dan privasi digital; 
3. Studi kasus, seperti DeepNude, COMPAS, dan video deepfake Nancy Pelosi. 

Sumber-sumber ini diperoleh dari basis data hukum nasional, jurnal akademik internasional 
(Scopus, JSTOR), serta laporan dari lembaga terpercaya seperti Stanford Internet Observatory. 
Hal ini memungkinkan analisis hukum dilakukan secara utuh dan berimbang. 

 

Instrumen penelitian berupa analisis sistematis terhadap dokumen hukum menggunakan 
kerangka pertanyaan hukum, misalnya apakah suatu negara memiliki aturan spesifik terkait 
konten sintetis dan bagaimana tanggung jawab hukumnya dibandingkan dengan negara lain. Alat 
bantu seperti Zotero digunakan untuk manajemen referensi, dan NVivo digunakan jika 
diperlukan untuk pengkodean tematik. 

Analisis data dilakukan dengan metode interpretasi hukum—baik gramatikal, sistematis, 
maupun teleologis—serta dengan pendekatan perbandingan hukum antarnegara. Selain itu, 
digunakan analisis tematik-konseptual untuk mengaitkan hak privasi dengan kebijakan hukum 
dalam konteks AI. Perbandingan ditampilkan dalam bentuk tabel yang menilai kesiapan hukum 
negara-negara seperti Indonesia, AS, Inggris, dan Uni Eropa dalam mengatur konten deepfake. 
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Langkah-langkah pelaksanaan penelitian dimulai dengan identifikasi isu hukum, inventarisasi 
dokumen relevan, analisis norma, hingga studi perbandingan. Semua proses didokumentasikan 
secara digital untuk menjamin akurasi dan akuntabilitas. 

Meskipun tidak melibatkan partisipan, penelitian ini tetap berpedoman pada prinsip etika 
akademik, seperti seleksi sumber terpercaya, penggunaan sitasi standar, serta menjaga integritas 
intelektual dan hak cipta dari dokumen yang dianalisis. 

3. HASIL DAN PEMBAHASAN 

 

Penelitian ini menemukan bahwa Indonesia belum memiliki perangkat hukum khusus yang 
secara eksplisit mengatur konten digital sintetis berbasis kecerdasan buatan, termasuk deepfake. 
Analisis terhadap UU PDP dan UU ITE menunjukkan bahwa regulasi yang ada masih berfokus 
pada data pribadi konvensional dan belum mencakup perlindungan terhadap rekayasa citra atau 
suara secara digital. Sementara itu, pendekatan regulatif yang lebih progresif telah diterapkan di 
berbagai yurisdiksi global. Uni Eropa telah menerapkan GDPR yang secara komprehensif 
melindungi identitas digital dan sedang menyelesaikan AI Act sebagai instrumen lex specialis. Di 
Inggris, Online Safety Act telah disahkan untuk menangani distribusi konten sintetis non-
konsensual, sedangkan Amerika Serikat sedang menggodok Deepfake Accountability Act. Untuk 
memvisualisasikan perbandingan antar negara, Gambar 1 berikut memperlihatkan peta dunia 
mengenai status regulasi deepfake di tahun 2024, yang mengklasifikasikan negara-negara ke 
dalam tiga kategori: sudah memiliki regulasi, dalam tahap penyusunan, dan belum memiliki 
regulasi. 

 
 

Gambar 1. Peta Dunia: Sebaran Negara dengan Regulasi Deepfake (Tahun 2024) 

Peta ini menggambarkan status regulasi deepfake di berbagai negara pada tahun 2024, dan 
mengklasifikasikannya ke dalam empat kategori: sudah memiliki regulasi (hijau), dalam 
penyusunan (kuning), belum ada regulasi (merah), dan data tidak tersedia (abu-abu). Visualisasi 
ini memperjelas ketimpangan global dalam respons hukum terhadap konten digital sintetis 
berbasis kecerdasan buatan. Negara-negara di kawasan Eropa seperti Jerman, Prancis, dan 
Belanda telah memiliki kerangka hukum yang komprehensif, sementara negara-negara seperti 
Indonesia, Tiongkok, dan India masih belum mengadopsi regulasi spesifik. Amerika Serikat dan 
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Kanada sedang dalam proses menyusun regulasi, menunjukkan adanya kesadaran hukum yang 
berkembang. Ketidakhadiran regulasi yang eksplisit di Indonesia mengindikasikan adanya celah 
perlindungan hukum terhadap penyalahgunaan teknologi deepfake, terutama yang bersifat non-
konsensual atau manipulatif. Dengan membandingkan status regulatif antarnegara, peta ini 
menjadi alat bantu penting untuk memahami urgensi pembaruan hukum nasional dalam 
menghadapi tantangan etika dan hukum dari teknologi sintetis berbasis AI. 

Sesuai dengan tujuan penelitian, hasil dikategorikan ke dalam tiga bagian utama, yaitu analisis 
perlindungan hukum terhadap hak privasi dari konten deepfake di Indonesia, identifikasi celah 
regulatif nasional, dan pemetaan pendekatan regulatif internasional sebagai bahan pembanding. 
Pada konteks hukum Indonesia, ditemukan bahwa belum terdapat satu pun peraturan yang 
secara eksplisit mengatur izin penggunaan citra dan suara individu dalam format digital yang 
dihasilkan atau dimanipulasi oleh kecerdasan buatan. Peraturan yang saat ini berlaku, seperti UU 
PDP, baru mengakomodasi aspek-aspek dasar dari data pribadi dan belum mencakup secara 
spesifik hak atas citra visual (image rights) maupun mekanisme otentikasi digital terhadap 
identitas seseorang. Selain itu, peraturan terkait lainnya seperti UU ITE juga belum memberikan 
definisi atau perlindungan yang memadai terhadap konten digital sintetis yang dapat meniru 
wajah, suara, atau ekspresi seseorang. Di sisi lain, ketidakhadiran instrumen hukum yang tegas 
membuat korban penyalahgunaan deepfake tidak memiliki jalur hukum yang jelas dan cepat 
untuk mendapatkan perlindungan atau pemulihan hak. Masih terbatasnya mekanisme remediasi 
juga memperkuat indikasi bahwa sistem hukum nasional belum mampu merespons 
perkembangan teknologi berbasis kecerdasan buatan secara optimal. Untuk memberikan 
pemetaan awal atas permasalahan tersebut, ditampilkan Tabel 3 yang merangkum dimensi 
hukum yang beririsan dengan isu deepfake serta status pengaturannya dalam kerangka hukum 
positif di Indonesia. 

Tabel 1. Dimensi Hukum dan Statusnya dalam Regulasi Indonesia  

No 
Dimensi Hukum 

Status dalam UU 

PDP/ITE 
Keterangan 

1 
Data Pribadi Diatur 

Fokus pada NIK, nama, alamat, 

tanpa komponen visual 

2 
Citra Wajah Tidak spesifik 

Belum dijamin sebagai bagian 

dari hak identitas 

3 
Suara Digital Tidak spesifik 

Termasuk konten manipulatif, 

belum diatur eksplisit 

4 

Hak atas Otorisasi Digital Tidak diatur 

Tidak ada konsep 

pengendalian atas citra 

pribadi 

5 
Jalur Remediasi Korban Lemah 

Mekanisme pengaduan masih 

reaktif dan terbatas 

 

Tabel 3 menyajikan lima dimensi hukum yang relevan terhadap keberadaan dan penyalahgunaan 
teknologi deepfake, serta menilai status pengaturannya dalam UU PDP dan UU ITE. Dimensi 
pertama, yaitu perlindungan data pribadi, telah diatur dalam UU PDP, namun masih terbatas pada 
informasi dasar seperti NIK, nama, dan alamat, tanpa mencakup komponen visual seperti citra 
wajah atau suara digital. Kedua, citra wajah sebagai bagian dari identitas visual seseorang belum 
dijamin secara spesifik sebagai hak hukum, sehingga membuka potensi penyalahgunaan dalam 
bentuk representasi visual palsu. Ketiga, suara digital yang dapat dimanipulasi dengan teknologi 
deepfake juga belum diatur secara eksplisit dalam regulasi yang ada, padahal penggunaannya 
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semakin meningkat dalam konten yang bersifat menyesatkan atau merugikan. Keempat, hak atas 
otorisasi digital, yaitu hak individu untuk mengendalikan penggunaan citra dan identitas 
digitalnya, sama sekali belum memiliki dasar hukum dalam peraturan perundang-undangan 
Indonesia. Kelima, jalur remediasi bagi korban masih dinilai lemah karena hanya mengandalkan 
mekanisme pengaduan yang bersifat reaktif dan terbatas dalam cakupan penyelesaiannya. Data 
dalam tabel ini mengindikasikan bahwa sistem hukum Indonesia masih belum cukup siap dalam 
menghadapi tantangan hukum dari kemunculan konten digital sintetis, terutama dalam konteks 
perlindungan identitas digital dan penegakan hak privasi. 

Pendekatan yang digunakan dalam penelitian ini adalah yuridis normatif, sehingga tidak 
dilakukan uji statistik secara kuantitatif terhadap data lapangan. Sebagai gantinya, dilakukan 
analisis komparatif terhadap muatan norma dalam sejumlah regulasi yang relevan di tingkat 
nasional dan internasional, dengan fokus pada tiga parameter utama, yaitu perlindungan 
terhadap konten non-konsensual, cakupan terhadap identitas digital, dan keberadaan sanksi 
hukum terhadap pelanggaran. Melalui pendekatan ini, dapat diidentifikasi perbedaan tingkat 
kesiapan hukum dalam menghadapi tantangan dari konten digital berbasis kecerdasan buatan, 
termasuk teknologi deepfake. Analisis menunjukkan bahwa Uni Eropa telah mengadopsi 
kerangka hukum yang paling komprehensif melalui GDPR dan AI Act, disusul oleh Inggris dengan 
Online Safety Act yang secara eksplisit mengatur konten sintetis non-konsensual. Sebaliknya, 
regulasi di Indonesia belum menunjukkan kemajuan signifikan, baik dalam aspek substantif 
perlindungan identitas digital maupun mekanisme penegakan hukum yang efektif. Untuk 
mendukung penjabaran normatif ini, tren peningkatan jumlah konten deepfake secara global juga 
dianalisis guna menggambarkan urgensi perumusan kebijakan, yang divisualisasikan dalam 
Gambar 2 berikut. 

 

Gambar 2. Grafik Tren Global Peningkatan Konten Deepfake (2018–2024) 

Gambar 2 menyajikan data peningkatan jumlah konten deepfake secara global dari tahun 2018 
hingga 2024, yang diukur dalam satuan ribu video. Berdasarkan grafik, terlihat adanya 
kecenderungan naik secara tajam dari sekitar 8 ribu video pada tahun 2018 menjadi lebih dari 
85 ribu video pada tahun 2024. Lonjakan ini menunjukkan bahwa produksi konten deepfake 
mengalami pertumbuhan eksponensial, yang dipengaruhi oleh semakin luasnya akses terhadap 
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teknologi kecerdasan buatan generatif. Perkembangan algoritma pemrosesan citra dan suara 
turut mempercepat kemampuan pengguna untuk menghasilkan konten sintetis dengan kualitas 
tinggi dan tingkat realisme yang sulit dibedakan dari konten asli. Data ini juga mencerminkan 
meningkatnya potensi risiko penyalahgunaan teknologi tersebut dalam berbagai konteks, 
termasuk disinformasi, pencemaran nama baik, dan pelanggaran privasi. Visualisasi ini berfungsi 
untuk memperlihatkan urgensi penyesuaian regulasi digital agar dapat merespons secara tepat 
terhadap dinamika penyebaran konten deepfake di tingkat global. 

Sebagai bagian dari analisis terhadap respons regulatif internasional, penelitian ini juga 
memetakan perkembangan kebijakan yang berkaitan langsung dengan fenomena deepfake 
dalam kurun waktu 2018 hingga 2024. Pemetaan ini dilakukan untuk mengidentifikasi korelasi 
antara dinamika perkembangan teknologi dan munculnya inisiatif regulatif di sejumlah 
yurisdiksi utama. Beberapa peristiwa yang menjadi titik perhatian meliputi pemberlakuan GDPR 
oleh Uni Eropa, pengajuan RUU Deepfake Act di Amerika Serikat, serta finalisasi AI Act oleh Uni 
Eropa pada tahun 2024. Selain itu, kasus-kasus viral seperti video deepfake Nancy Pelosi dan 
konten selebriti palsu di media sosial turut menjadi pemicu percepatan agenda legislasi. 
Penyusunan kronologi ini berfungsi sebagai kerangka analisis terhadap arah dan kecepatan 
respons hukum yang ditunjukkan oleh berbagai negara terhadap ancaman konten non-
konsensual berbasis AI. Gambar 3 menyajikan visualisasi linimasa kebijakan internasional yang 
relevan terhadap isu deepfake selama enam tahun terakhir 

 

Gambar 3. Timeline Perkembangan Kebijakan Internasional tentang Deepfake (2018–2024) 

Gambar 3 menampilkan perkembangan kebijakan internasional yang berkaitan dengan isu 
deepfake dari tahun 2018 hingga 2024 dalam format linimasa horizontal. Setiap titik pada 
linimasa merepresentasikan baik regulasi yang diimplementasikan maupun insiden penting yang 
memicu diskursus hukum, seperti pemberlakuan GDPR di Uni Eropa, pengajuan RUU Deepfake 
Act di Amerika Serikat, dan kemunculan kasus selebriti deepfake di Indonesia. Gambar ini juga 
mencantumkan proses legislasi penting lain seperti AI Act (draft) oleh Uni Eropa dan Online 
Safety Act oleh Inggris. Melalui susunan temporal ini, pembaca dapat melihat bahwa kemunculan 
kasus viral dan meningkatnya tekanan publik sering kali beriringan dengan munculnya inisiatif 
regulatif baru. Pola ini menunjukkan bahwa respons hukum terhadap teknologi deepfake tidak 
bersifat seragam, melainkan sangat bergantung pada konteks sosial-politik dan kesiapan 
institusional di masing-masing negara. Visualisasi ini membantu memperjelas bahwa 
perkembangan regulasi bersifat dinamis dan terus menyesuaikan diri dengan tingkat kemajuan 
serta penetrasi teknologi deepfake dalam masyarakat. 

D. Hasil Utama yang Signifikan 

Temuan utama dari penelitian ini menunjukkan bahwa regulasi hukum di Indonesia masih 
bersifat umum dan belum responsif terhadap risiko baru yang ditimbulkan oleh konten deepfake. 
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Ketiadaan norma yang mengatur otorisasi digital dan identitas sintetis telah menciptakan celah 
hukum yang signifikan dalam perlindungan privasi. Tidak adanya regulasi khusus juga 
menyebabkan tidak jelasnya tanggung jawab hukum atas platform penyebar konten deepfake 
seperti media sosial. Selain itu, Indonesia juga belum mengadopsi prinsip-prinsip pengendalian 
identitas digital sebagaimana diterapkan dalam GDPR atau Online Safety Act yang berlaku di 
yurisdiksi lain. Situasi ini memperlihatkan bahwa pendekatan regulatif Indonesia belum secara 
proaktif menyesuaikan diri dengan perkembangan teknologi kecerdasan buatan yang dapat 
memanipulasi citra dan suara individu. Dalam konteks ini, kebutuhan untuk menyusun kerangka 
hukum yang mampu memberikan kejelasan terhadap aspek otorisasi digital, akuntabilitas 
distribusi konten, serta perlindungan identitas digital menjadi semakin relevan seiring 
meningkatnya ancaman terhadap hak privasi warga negara. 

Penelitian ini menunjukkan bahwa sistem hukum di Indonesia belum secara memadai merespons 
tantangan yang ditimbulkan oleh penyalahgunaan teknologi deepfake, terutama dalam konteks 
pelanggaran hak privasi. Hasil ini mengonfirmasi bahwa UU PDP dan UU ITE masih berfokus pada 
perlindungan data dalam pengertian konvensional. Perlindungan yang diberikan belum 
mencakup aspek-aspek baru seperti citra digital, suara sintetis, atau representasi identitas yang 
digunakan tanpa persetujuan. Akibatnya, terdapat kekosongan norma hukum yang mengatur hak 
individu atas otorisasi terhadap representasi digital dirinya. Situasi ini mencerminkan 
keterbatasan kapasitas hukum nasional dalam menjawab kompleksitas pelanggaran privasi yang 
ditimbulkan oleh kemajuan teknologi manipulasi digital. Temuan ini juga memberikan dasar 
awal untuk menjawab pertanyaan utama penelitian mengenai sejauh mana hukum nasional 
mampu memberikan perlindungan terhadap privasi individu dari konten deepfake. 

Temuan penelitian ini selaras dengan argumen yang dikemukakan oleh 29, yang menekankan 
bahwa deepfake menimbulkan tantangan serius terhadap sistem hukum karena kemampuannya 
untuk mendistorsi kenyataan dan merusak reputasi secara instan. 30 juga menyatakan bahwa 
kecepatan distribusi konten deepfake melalui media sosial memperbesar potensi kerusakan yang 
ditimbulkan terhadap privasi individu. Peneliti seperti 31  menambahkan bahwa absennya 
regulasi yang tegas mengakibatkan dilema etis dalam penggunaan AI untuk manipulasi digital. 
Penelitian ini memperkuat temuan-temuan tersebut, terutama dalam konteks negara 
berkembang seperti Indonesia, yang masih tertinggal dalam menyusun regulasi spesifik 
mengenai konten sintetis. Namun demikian, dibandingkan dengan kerangka hukum di negara-
negara seperti Inggris, Amerika Serikat, dan Uni Eropa, posisi Indonesia masih jauh tertinggal. 
Sebagai contoh, Online Safety Act di Inggris telah menetapkan larangan distribusi konten 
deepfake tanpa persetujuan dan memberikan sanksi hukum yang tegas terhadap pelanggar. Hal 
serupa ditemukan dalam AI Act dan GDPR di Uni Eropa, yang tidak hanya menetapkan batasan 
hukum tetapi juga memberikan hak otorisasi atas data biometrik dan citra digital. Di sisi lain, UU 
PDP Indonesia belum memuat norma mengenai citra wajah atau suara sebagai bagian dari data 
pribadi sensitif, seperti dikemukakan oleh 32. 

Salah satu temuan yang menarik adalah tidak adanya definisi hukum mengenai “identitas digital” 
dalam peraturan perundang-undangan Indonesia, meskipun konsep ini menjadi inti dari 
berbagai regulasi internasional mengenai teknologi AI. Konsep identitas digital mencakup 
berbagai elemen seperti citra wajah, ekspresi suara, dan gerakan tubuh yang kini telah menjadi 
komponen utama dalam proses rekayasa konten deepfake, sehingga keberadaannya dalam 
kerangka hukum menjadi sangat penting. Ketidakhadiran konsep ini dalam sistem hukum 
nasional menimbulkan celah regulatif yang menyulitkan dalam perlindungan hak-hak individu di 

 
29 Ghiurău and Popescu. 
30 Islam and others. 
31 Dhirani and others. 
32 Ferrari. 
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ranah digital. Selain itu, hasil penelitian menunjukkan bahwa mekanisme remediasi terhadap 
korban deepfake di Indonesia belum tersedia dalam bentuk yang operasional dan mudah diakses 
oleh masyarakat. Peneliti sebelumnya seperti 33  menekankan pentingnya kejelasan jalur 
remediasi hukum dalam membangun kepercayaan publik terhadap sistem hukum digital, yang 
berarti bahwa keberadaan saluran pemulihan hukum yang jelas akan mendorong rasa aman 
dalam penggunaan teknologi. Namun, temuan ini menunjukkan bahwa sistem hukum Indonesia 
masih bersifat reaktif dan fragmentaris dalam merespons pelanggaran hak digital, sehingga 
diperlukan pembaruan kebijakan hukum yang dapat mengakomodasi dinamika baru yang 
dihadirkan oleh perkembangan teknologi kecerdasan buatan. 

Secara teoritis, penelitian ini memperluas cakupan kajian hukum digital dengan 
memperkenalkan dimensi otorisasi citra dan suara sebagai bagian integral dari hak privasi 
individu dalam ruang digital. Konsep ini memperkaya pendekatan privasi kontekstual yang 
dikemukakan oleh 34 , yang menekankan pentingnya mempertimbangkan konteks sosial dan 
teknologi dalam pengaturan data pribadi. Selain itu, relevansi prinsip tanggung jawab etis dalam 
desain sistem kecerdasan buatan yang disarankan oleh 35 semakin mengemuka ketika dikaitkan 
dengan kebutuhan perlindungan terhadap penyalahgunaan citra digital. Di sisi praktis, temuan 
ini menyoroti urgensi reformulasi regulasi nasional agar mampu menjawab tantangan yang 
dihadirkan oleh konten digital berbasis kecerdasan buatan, yang terus berkembang secara 
dinamis. Reformulasi ini mencakup penyusunan definisi hukum yang komprehensif mengenai 
konten sintetis, pengakuan identitas digital sebagai hak hukum yang dilindungi, serta penetapan 
sanksi hukum terhadap pelanggaran privasi melalui penyebaran konten deepfake non-
konsensual. Implikasi yang dihasilkan dari temuan ini berkontribusi tidak hanya dalam ranah 
akademik dan regulatif, tetapi juga berdampak langsung pada praktik di sektor teknologi 
informasi, penyelenggara platform digital, serta aparat penegak hukum yang bertanggung jawab 
dalam menangani pelanggaran di ruang siber. 

Penelitian ini memiliki beberapa keterbatasan yang perlu diperhatikan untuk menempatkan hasil 
temuan dalam konteks yang tepat. Pertama, pendekatan normatif yang digunakan cenderung 
membatasi eksplorasi terhadap pengalaman langsung para korban maupun aparat penegak 
hukum dalam menghadapi kasus-kasus pelanggaran berbasis teknologi deepfake. Keterbatasan 
ini mengurangi kedalaman pemahaman terhadap realitas sosial dan tantangan teknis dalam 
penerapan hukum di lapangan. Kedua, penelitian belum secara empiris mengkaji efektivitas 
regulasi yang ada dalam praktik peradilan atau kebijakan publik, sehingga belum dapat 
memberikan gambaran utuh mengenai implementasi dan kendala pelaksanaannya. Ketiga, 
cakupan perbandingan hukum yang dilakukan dalam studi ini masih terbatas pada yurisdiksi 
yang sudah sering dibahas dalam literatur internasional, seperti Inggris dan Uni Eropa, dan belum 
menyertakan negara-negara berkembang lain yang memiliki karakteristik hukum serupa dengan 
Indonesia. Selain itu, keterbatasan metodologis ini juga berdampak pada potensi generalisasi 
temuan yang mungkin tidak sepenuhnya mencerminkan variasi kondisi sosial, politik, dan 
teknologi antarnegara. Oleh karena itu, penting untuk memahami hasil studi ini sebagai langkah 
awal yang masih memerlukan verifikasi dan elaborasi lebih lanjut melalui pendekatan yang lebih 
holistik. 

Berdasarkan berbagai keterbatasan yang telah diidentifikasi, penelitian selanjutnya disarankan 
untuk mengintegrasikan pendekatan normatif dan empiris guna memperoleh pemahaman yang 
lebih komprehensif. Penggabungan metode ini dapat dilakukan melalui wawancara mendalam 
dengan praktisi hukum, regulator, korban pelanggaran privasi digital, serta perwakilan dari 
platform teknologi, guna menjaring perspektif yang lebih beragam dan kontekstual. Penelitian 

 
33 Mania. 
34 Matli. 
35 Dhirani and others. 
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mendatang juga memiliki potensi untuk mengembangkan konsep “hak atas identitas digital” 
sebagai kerangka teoritis baru dalam hukum siber Indonesia, yang belum banyak dieksplorasi 
secara sistematis. Selain itu, perhatian lebih besar perlu diberikan pada studi mengenai tanggung 
jawab hukum penyedia platform digital, khususnya dalam hal mekanisme penyaringan dan 
penanganan konten deepfake yang bersifat merugikan. Kajian ini diharapkan dapat memperkuat 
landasan regulatif dalam upaya menciptakan ruang digital yang lebih aman dan akuntabel. 
Penelitian komparatif dengan negara-negara di Asia Tenggara yang menghadapi tantangan 
serupa juga dapat memberikan kontribusi berharga dalam merumuskan kerangka kerja regulatif 
berbasis kolaborasi regional, misalnya melalui pengembangan standar ASEAN-level untuk 
penanganan konten sintetis dan pelindungan identitas digital. 

 

4. KESIMPULAN 

Penelitian ini menunjukkan bahwa fenomena deepfake membawa ancaman serius terhadap hak 
privasi dan integritas identitas digital individu, khususnya dalam konteks belum adanya 
perlindungan hukum yang memadai di Indonesia. Ketidakhadiran norma hukum yang secara 
eksplisit mengatur otorisasi citra dan suara digital mengindikasikan celah regulatif yang 
signifikan dalam sistem hukum nasional. Meskipun Indonesia telah memiliki UU PDP dan UU ITE, 
kedua undang-undang ini belum mencakup aspek representasi digital yang dihasilkan atau 
dimanipulasi oleh kecerdasan buatan. Hal ini berbeda dengan pendekatan di yurisdiksi lain 
seperti Inggris dan Uni Eropa, yang telah memiliki instrumen hukum progresif seperti Online 
Safety Act dan GDPR. Fakta ini memperlihatkan bahwa sistem hukum Indonesia masih bersifat 
reaktif dan kurang adaptif terhadap tantangan teknologi digital yang berkembang pesat. Oleh 
karena itu, diperlukan langkah konkret dalam merumuskan kebijakan hukum yang mampu 
melindungi hak-hak digital warga negara secara komprehensif. 

Penelitian selanjutnya disarankan untuk mengintegrasikan pendekatan normatif dengan metode 
empiris guna memperoleh gambaran yang lebih komprehensif mengenai dampak dan respons 
terhadap penyalahgunaan konten deepfake. Penggalian data melalui wawancara dengan praktisi 
hukum, regulator, dan korban akan memberikan perspektif yang lebih mendalam tentang 
tantangan penegakan hukum di lapangan. Selain itu, penting untuk mengembangkan kerangka 
hukum mengenai “hak atas identitas digital” yang belum diatur dalam sistem hukum Indonesia 
saat ini. Studi komparatif lintas negara berkembang di kawasan Asia Tenggara juga perlu 
diperluas guna merumuskan standar regional penanganan konten sintetis. Penelitian mendatang 
diharapkan mampu merumuskan model regulasi berbasis prinsip keadilan digital dan 
akuntabilitas teknologi, yang dapat diterapkan dalam konteks lokal Indonesia. Dengan demikian, 
kontribusi akademik dari penelitian-penelitian berikutnya dapat memperkuat landasan hukum 
nasional dalam menghadapi risiko etis dan hukum akibat perkembangan teknologi kecerdasan 
buatan. 
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